SECLIRE

Hochste Sicherheit fur Ihr Netzwerk

Maximale Sicherheit flr Ihr Unternehmensnetzwerk

Was ist secureVD?

secureVD ist ein ausschlieBlich auf bewdhrten OpenSource Komponenten basierendes Firewallsys-
tem, das Mechanismen zur Abwehr der haufigsten Bedrohungen aus dem Internet beinhaltet.

Flr Netzwerke mit besonders hohem Schutzbedarf bietet das System zusatzlich die Méglichkeit,

die zur Internet-Nutzung benétigte Software wie Internet-Browser und E-Mail Programm auf einen
virtuellen Desktop auszulagern, der direkt auf der Firewall Iduft. Die virtuellen Desktops kénnen
bequemvon jedemPlatz imNetzwerk aus fernbedient werden.

Auf diese Weise bleiben die durch die Nutzung von Internet-Applikationen verbleibenden Restrisiken
ausschliefRlich auf die virtuellen Systeme in der Firewall beschrankt, da das zu schiitzende Netz und
die Internet-Applikationen nun logisch voneinander getrennt sind. Die virtuellen Desktops kbnnen
jederzeit per Mausklick wieder in ihren Auslieferungszustand zuriickgesetzt werden.

Vorteile von secureVD:

e Einsatz als regulare Firewall oder als ,grafische Firewall“mit virtuellen Desktops méglich

¢ Virtualisierung von Serversystemen in der DMZ méglich

¢ Remote-Zugriff fir Mitarbeiter oder Standortkopplung via VPN integriert

¢ Silent-Design — daher auch fiir den Einsatz in Biroumgebungen geeignet

¢ Sehr gutes Preis-Leistungsverhaltnis, da Virenscanner und Contentfilter auf
OpenSource-Soware basieren

e Performante Hardware zu geringen Anschaffungskosten

¢ Moderate TCO, da lediglich Maintenance und Supportkosten anfallen
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virtuelle Computer

Praxisnetz

Die virtuellen Desktops werden
aus dem Praxisnetz gesteuert.
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Heimarbeitsplatz
VPN Uber SSL VPN

Sicherheitsfunktionen:

¢ Netzwerksicherheit: SPI Firewall, DMZ, Instrusion Detection System

e Web Security: HTTP + FTP Proxy, Antivirus, Contentanalyse,
URL-Blacklist, Acess Control

e Mail-Security: SMTP+POP3 Proxy, Antivirus, Antispam

e VPN: SSL/TLS VPN, IPSEC VPN

Gefahren aus dem Internet,
sind auf die virtuellen Computer
beschrankt. Angriffe auf Ihre
Praxisdaten sind dadurch ausge-
schlossen.

Internet

E-Mails / Websites
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Mobile Geréte,
Smartphones
(z.B. iPhone)

Alternativ auch als 19“
Variante mit noch mehr
Leistung verfiigbar.

Faxantwort -
an: 07243 77 44 900

[ ] Bitte rufen Sie mich an

Ansprechpartner

Telefonnummer

[ ] Bitte senden Sie mir weitere Informationen

Ansprechpartner

lhr authorisierter secureVD Handler




